
 Консультант отдела информационной безопасности  

  комитета городского развития и цифровизации  

 
Квалификационные 

требования: 

Высшее образование по направлению подготовки «Информатика и вычислительная техника» или «Информационная 

безопасность». 

Базовые и 

специальные 

знания, навыки: 

знание Конституции Российской Федерации, Федерального закона «Об общих принципах организации местного 

самоуправления в Российской Федерации», Федерального закона «О муниципальной службе в Российской 

Федерации», законодательства о противодействии коррупции, Устава (Основного Закона) Калининградской области, 

Закона Калининградской области «О муниципальной службе в Калининградской области», Устава городского округа 

«Город Калининград», Кодекса этики и служебного поведения муниципального служащего, Регламента 

администрации; 

знание Федерального закона «О персональных данных», Федерального закона «Об информации, информационных 

технологиях и о защите информации»; 

владение русским языком, навыками работы в информационно-правовых системах, умение эффективно планировать и 

организовывать работу, собирать и систематизировать информацию, работать со служебной документацией, системно 

и лаконично формулировать, письменно излагать и оформлять свои предложения, проводить анализ документов, 

обладание навыками ведения переговоров и деловой переписки, соблюдение этики делового общения при 

взаимодействии с гражданами и коллегами, умение избегать конфликтных ситуаций 

Основные 

должностные 

обязанности: 

- разработка, координация, управление и контроль за реализацией плана (программы) работ по обеспечению 

информационной безопасности в администрации и её структурных подразделениях; 

- разработка предложений по совершенствованию организационно-распорядительных документов по обеспечению 

информационной безопасности в администрации и её структурных подразделениях; 

- выявление и проведение анализа угроз безопасности информации в отношении администрации и её структурных 

подразделений, уязвимостей информационных систем, программного обеспечения программно-аппаратных средств и 

принятие мер по их устранению; 

- обеспечение в соответствии с требованиями по информационной безопасности, в том числе с целью исключения 

(невозможности реализации) негативных последствий, разработки и реализации организационных мер и применения 

средств обеспечения информационной безопасности; 

- проведение мероприятий по обнаружению, предупреждению и ликвидации последствий компьютерных атак и 

реагированию на компьютерные инциденты; 

- подготовка и представление в Национальный координационный центр по компьютерным инцидентам информации о 

выявленных компьютерных инцидентах; 

- организация исполнения указаний, данных Федеральной службой безопасности Российской Федерации и ее 

территориальными органами, Федеральной службой по техническому и экспортному контролю по результатам 

мониторинга защищенности информационных ресурсов, принадлежащих администрации и её подразделениям, либо 



используемых администрацией и её подразделениями, доступ к которым обеспечивается посредством использования 

информационно-телекоммуникационной сети «Интернет»; 

- контроль за состоянием защищенности систем и сетей и разработка предложений по модернизации (трансформации) 

основных процессов администрации и её подразделений в целях обеспечения информационной безопасности в 

администрации и её подразделений; 

- подготовка отчетов о состоянии работ по обеспечению информационной безопасности в администрации и её 

подразделениях; 

- проведение занятий с руководящим составом и специалистами администрации и её подразделений по вопросам 

обеспечения информационной безопасности; 

- контроль за соблюдением законодательства Российской Федерации о персональных данных в администрации и её 

структурных подразделениях; 

- подготовка и реализация мероприятий, направленных на обеспечение защиты информации, содержащейся в 

информационных системах администрации и её структурных подразделений, в соответствии с требованиями 

Федерального закона «О персональных данных», Федерального закона «Об информации, информационных 

технологиях и о защите информации»; 

- организация обеспечения соответствия требованиям, предъявляемым к использованию средств криптографической 

защиты информации, содержащейся в информационных системах администрации и её структурных подразделений 

 

Для выполнения должностных обязанностей потребуется оформление допуска к государственной тайне. 

 

Условия работы: Полный социальный пакет, единовременная выплата к отпуску в размере 4-х должностных окладов 

Примерный размер 

денежного 

содержания 

(оплаты труда): 

 

 

от 43 000 руб. до 70 000 руб. 

Испытательный 

срок:  

до 3-х месяцев 

 


