
 

ВАЖНО!!! 

      Чтобы обезопасить себя от   

преступных посягательств, 

ГРАЖДАНАМ необходимо 

СОБЛЮДАТЬ следующие ПРАВИЛА: 

 

- старайтесь пользоваться банкоматами, 

расположенных В ОФИСАХ БАНКОВ, а 

также те, которые стоят в торговых и 

развлекательных центрах. 

 

- совершая операции по карте или снимая 

наличные в банкомате, следите, чтобы 

НИКТО НЕ МОГ ВИДЕТЬ набранный 

ПИН-код; 

 

- не вступайте в разговор с 

обслуживающимися рядом клиентами, 

 БУДЬТЕ БДИТЕЛЬНЫ; 

 

- при захвате карты банкоматом, ее 

необходимо НЕМЕДЛЕННО 

ЗАБЛОКИРОВАТЬ, поэтому занесите 

контактную информацию банка в свой 

мобильный телефон, либо в любой 

другой удобный для вас источник; 

 

- обнаружив ПОТЕРЮ (КРАЖУ) карты, 

тут же звоните в банк и БЛОКИРУЙТЕ 

ее. 

 

ПОМНИТЕ!!! 
 

 

- не стоит ПЕРЕДАВАТЬ свои 

реквизиты, паспорта, реквизиты 

карты: номер банковской карты, 

срок ее действия, CVV, Пин-код 

карты; 

 

 

- не передавайте НИКОМУ номер 

карты и ПИН-код ни через 

интернет, ни по телефону; 

 

 

- при получении SMS 

с одноразовым паролем 

внимательно ознакомьтесь с его 

содержанием. Вводить пароль 

в систему следует только, если 

реквизиты Вашей операции 

соответствуют реквизитам 

в полученном SMS — сообщении. 

 

 
ПРОКУРАТУРА 

КАЛИНИНГРАДСКОЙ ОБЛАСТИ  

 

ПРОКУРАТУРА МОСКОВСКОГО 

РАЙОНА  

г. КАЛИНИНГРАДА 

 

ПАМЯТКА 

о том, что нужно знать 

каждому  

О ТЕЛЕФОННЫХ 

МОШЕННИЧЕСТВАХ 

и хищениях  

с банковских карт 
 

 
 



 

ЗАПРЕЩЕНО !!! 

ПЕРЕДАВАТЬ 

ПАРОЛИ третьим 

лицам!!! 
 
Не сообщайте ПО ТЕЛЕФОНУ или 

ЧЕРЕЗ ИНТЕРНЕТ свои паспортные 

данные, ЛОГИН и ПАРОЛЬ, 

подозрительным лицам, 

представившимся сотрудниками банка, а 

также лицам, с которыми совершаете 

сделку купли-продажи.  

ПОМНИТЕ!!! 
банк НИКОДА НЕ ЗАПРАШИВАЕТ 

информацию таким образом. 

 
Не устанавливайте 

на мобильный телефон, 

устройство, приложения 

от неизвестных Вам 

источников!!! 

 

 

Не переходите по ссылкам, 

указанным в сообщениях, 

если такие сообщения 

пришли от неизвестного 

источника!!! 

 

 

При входе на сайт «Сбербанк 

Онлайн» используйте  

ЗАЩИЩЕННОЕ SSL-

соединение!!! 

 

 

 

В случае если произошло 
НЕСАКЦИОНИРОВАННОЕ СПИСАНИЕ  

денежных средств 

 

РЕКОМЕНДУЕМ!!! 
 

1. Обратиться в Банк, где открыт счет, с 

письменным заявлением о 

несанкционированном списании денежных 

средств, в целях выяснения причин. 

     Истребовать в Банке банковские документы, 

заверенные надлежащим образом, 

подтверждающие факт перечисления денежных 

средств с расчетного счета заявителя на другой 

расчетный счет, в случае если списание 

денежных средств произошло не по ошибке 

Банка. 

2. Обратиться в правоохранительные органы с 

письменным заявлением о совершенном 

преступлении, 

 
либо с устным заявлением 

по телефону «02», 

с мобильного телефона: 

102 (Мегафон)  

020 (МТС)  

002 (Билайн)  

102; 020 (Теле2) 


